Arquitectura de seguridad multinivel: una guía para las organizaciones modernas by Albuquerque, Robson de Oliveira et al.
RECSI 2014, Alicante, 2-5 septiembre 2014
Arquitectura de Seguridad Multinivel:
Una Guı´a para las Organizaciones Modernas
Robson de Oliveira Albuquerque1,2, Fa´bio Buiati1,2, Luis Javier Garcı´a Villalba1
1Grupo de Ana´lisis, Seguridad y Sistemas (GASS), Departamento de Ingenierı´a del Software e Inteligencia Artificial
Facultad de Informa´tica, Despacho 431, Universidad Complutense de Madrid (UCM)
Calle Profesor Jose´ Garcı´a Santesmases s/n, Ciudad Universitaria, 28040 Madrid, Espan˜a
Email: {robson, fabio, javiergv}@fdi.ucm.es
2Faculdade de Tecnologia, Universidade de Brası´lia (UnB)
Curso de Engenharia de Redes de Comunicac¸a˜o, Departamento de Engenharia Ele´trica
CEP: 70910-900 - Brası´lia -DF - Brasil
Email: {robson, fabio.buiati}@redes.unb.br
Resumen—La informacio´n puede considerarse como el activo
ma´s importante de cualquier organizacio´n moderna. Garantizar
la seguridad de esta informacio´n implica preservar la confidencia-
lidad, la integridad y la disponibilidad de la misma, trı´ada cono-
cida como CIA en ingle´s. Este trabajo presenta una arquitectura
de seguridad multinivel motivado por la necesidad de considerar
la informacio´n desde diferentes puntos de vista con el fin de
protegerla. Adema´s, se sugiere una nueva clasificacio´n de los
elementos de informacio´n, operaciones, entidades y componentes
que se pueden integrar para mostrar las distintas fuentes de
riesgos al tratar con informacio´n sensible. Se muestra tambie´n
una visio´n general de co´mo se trata y se representa actualmente
la informacio´n y por que´ es tan difı´cil garantizar la seguridad
en todos los aspectos del tratamiento de la informacio´n.
Palabras clave—Arquitectura, confianza, seguridad de la in-
formacio´n. (Architecture, trust, information security)
I. INTRODUCCIO´N
La gestio´n de seguridad de la informacio´n es fundamental en
cualquier organizacio´n. Aun ası´, son muy pocos los modelos
formales que ayudan a proteger eficazmente la informacio´n.
Una manera de tratar el problema de la seguridad de la
informacio´n es gestionar los riesgos desde diferentes puntos
de vista. Estos riesgos esta´n asociados a feno´menos naturales,
riesgos tecnolo´gicos y riesgos humanos [4]. Teniendo en
cuenta estos aspectos, este trabajo propone una arquitectura
multinivel para la gestio´n de riesgos de seguridad en las
organizaciones modernas. Este trabajo esta´ organizado en 7
secciones, siendo la primera la presente introduccio´n. La
Seccio´n II recoge los trabajos relacionados ma´s representa-
tivos. La Seccio´n III propone una arquitectura de seguridad
multinivel. La Seccio´n IV presenta un modelo de confianza
para la arquitectura multinivel. Por u´ltimo, la Seccio´n V
muestra las principales conclusiones que se extraen de este
trabajo.
II. TRABAJO RELACIONADO
Mucho se ha dicho sobre normativas y esta´ndares en segu-
ridad de la informacio´n y sobre la importancia de su uso. Las
normas de seguridad sirven como una guı´a para el desarrollo
de un sistema de gestio´n de seguridad de la informacio´n.
Normas como la BS7799 e ISO 27000 [5] son guı´as amplia-
mente reconocidas en el a´rea de la seguridad de la informacio´n.
Plataformas como ITIL y COBIT [6] son utilizadas tambie´n en
la administracio´n de las tecnologı´as de la informacio´n con el
fin de guiar a las organizaciones a aumentar su productividad
y, en algunos aspectos, ayudan a mantener la seguridad de la
informacio´n en te´rminos de organizacio´n y metodologı´a [7].
Sin embargo, el cumplimiento de las normas no garantiza
en absoluto la seguridad. Para hacer frente a la seguridad de
la informacio´n se requiere ir ma´s alla´ del cumplimiento de
normas o de mejores pra´cticas.
Respecto a las arquitecturas de seguridad de la informacio´n,
el Zero Trust Model for Cybersecurity [8] sostiene un mensaje
muy claro: dejar de confiar en los paquetes de datos como si
fuesen personas. La idea subyacente es que el concepto de
redes internas y externas debe cambiarse porque uno asume
que todo el tra´fico no es de confianza. Zero Trust viene a
decir que los datos internos deben ser protegidos contra abusos
procedentes de la red interna y que los datos externos deben
ser protegidos en las redes pu´blicas.
[9] sen˜ala que existe una necesidad de mejorar la seguridad
de la informacio´n a nivel administrativo y organizacional. Por
su parte, [11] [10] advierten de un cambio en la manera
de co´mo las personan se relacionan con la seguridad de la
informacio´n, convirtie´ndose adema´s en el centro del problema.
Con el fin de proteger la informacio´n, es muy importante
entender la forma en que se trata en el mundo digital. Desde
la perspectiva del usuario, la informacio´n puede ser un texto,
una imagen o una combinacio´n de ambos. Internet redefinio´ la
forma de representarla y de recuperarla [12]. La representacio´n
de la informacio´n requiere de complementos estructurales o
sema´nticas adicionales, que transforman los datos en algo
significativo para los seres humanos.
Considerando todo lo expuesto anteriormente, las arquitec-
turas de seguridad actuales no logran gestionar los riesgos,
las polı´ticas, las personas y los activos de forma correcta.
Para intentar paliar esta carencia, este trabajo propone una
arquitectura de seguridad de informacio´n multinivel que trata
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de conectar todas las piezas entre sı´ respecto a la seguridad de
la informacio´n. La especificacio´n del modelo en niveles es im-
portante para ver co´mo todos los elementos de la arquitectura
de seguridad interactu´an.
III. ARQUITECTURA DE SEGURIDAD DE LA
INFORMACIO´N
La forma en la que vemos la seguridad esta´ basada en
una arquitectura multinivel. En este enfoque cada elemento es
una pieza del rompecabezas que debe estar bien conectada,
de forma que la seguridad de informacio´n pueda ser vista
como un todo indivisible. La Figura 1 ilustra la arquitectura
de seguridad de la informacio´n propuesta con sus niveles.
Figura 1. Arquitectura de Seguridad Multinivel
III-A. Nivel Superior
El nivel superior es la base para empezar a pensar en la
seguridad de informacio´n de cualquier organizacio´n. Sin la
adecuada comprensio´n de lo que son los datos, la informacio´n,
los activos de informacio´n, etc., no hay co´mo hablar de
seguridad de la informacio´n, simplemente porque uno no sabe
que´ hay que proteger. Es importante sen˜alar que el enfoque de
“proteger todo” no es eficaz y es, adema´s, bastante costoso.
En general, en este nivel es donde se localizan los datos
importantes o con valor para las organizaciones o las personas.
Considerando la importancia que tienen los datos actualmente,
una gran cantidad de informacio´n se puede recuperar a partir
de los datos y los sistemas de informacio´n. Utilizando herra-
mientas y te´cnicas adecuadas, es posible crear adema´s nuevos
conocimientos a partir de los datos que, a simple vista, no
parecen tener ningu´n sentido.
Cuando se trata de activos de informacio´n es muy impor-
tante que estos sean identificados y etiquetados, y la relacio´n
con la informacio´n debe ser claramente entendida por la
organizacio´n.
Las redes de comunicacio´n conectan los datos, la infor-
macio´n y sus activos para que cualquier persona con acceso
autorizado pueda explorarlas. Quie´n controla (personas) o
co´mo se controla (proceso, hardware o software) la red es lo
que la hace peligrosa o no. Ası´ que la creacio´n de perı´metros
de redes, polı´ticas y otros mecanismos de defensa sigue siendo
una forma de controlar lo que entra y sale de la red. El uso
de estos mecanismos es clave para entender lo que sucede en
la transmisio´n dentro de los sistemas de informacio´n.
Tambie´n en este nivel la seguridad tiene como foco salva-
guardar la confidencialidad, la integridad y la disponibilidad de
la informacio´n, debiendo aplicarse de forma efectiva en toda la
cadena. La confidencialidad se refiere a la limitacio´n de acceso
a la informacio´n y a la divulgacio´n a los usuarios autorizados.
La integridad se refiere a la fiabilidad de los recursos de
informacio´n, es decir, que los datos no han sido modificados
inapropiadamente, ya sea por accidente o deliberadamente. Por
u´ltimo, la disponibilidad se refiere a la disponibilidad de los
recursos de informacio´n.
Las extensiones de seguridad de la informacio´n son nuevos
atributos o propiedades que protegen la informacio´n y los
sistemas, pero no se limitan a ellos. La autenticacio´n, el
control de acceso, el no repudio, la privacidad, el anonimato
y la autorizacio´n son servicios que se caracterizan como
extensiones de seguridad.
III-B. Nivel Intermedio
Siguiendo un recorrido descendente nos encontramos con
este nivel que es la parte de la arquitectura que nos ayudara´ a
definir cuestiones tales quie´n, co´mo, por que´ y que´ tecnologı´as
pueden utilizarse para garantizar la seguridad de la informa-
cio´n en el nivel superior. Los siguientes ı´tems son analizados:
polı´ticas de seguridad, procesos, personas y tecnologı´a.
Una polı´tica de seguridad de la informacio´n es un do-
cumento de alto nivel que describe los requisitos o reglas
que se deben cumplir para garantizar la seguridad de la
informacio´n en una organizacio´n. En general, esta polı´tica es
muy especı´fica y cubre una u´nica organizacio´n. La polı´tica
de seguridad tambie´n esta´ relacionada con los problemas
de gestio´n y de control de la informacio´n, una vez que la
proteccio´n de la misma esta´ directamente relacionada con la
cultura de la organizacio´n.
La polı´tica de seguridad debe explicar la necesidad de la se-
guridad de la informacio´n para todos los usuarios dentro de la
organizacio´n y complementar los objetivos de la organizacio´n,
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siendo necesario que este´ alineada con el plan estrate´gico de
la organizacio´n [13].
En la seguridad de la informacio´n los procesos son una
manera formal de identificar, medir, gestionar y controlar los
riesgos relacionados con la informacio´n o su valor para la
organizacio´n. Los procesos incluyen mecanismos formales e
informales (grandes o pequen˜os, simples o complejos, ...) para
hacer las cosas y proporcionar un vı´nculo vital para todas las
interconexiones dina´micas.
Las personas son el principal bloque del rompecabezas
y representan el recurso humano. En general, una persona
disen˜a e implementa cada parte de la polı´tica de seguridad,
crea y mantiene los procesos, los activos de informacio´n, la
tecnologı´a utilizada, etc. Los problemas de seguridad afectan
a las personas, sus relaciones, sus valores y sus comporta-
mientos. Cuando se trabaja con seguridad de la informacio´n
es importante hacer frente a puntos como las estrategias rela-
cionadas con la contratacio´n, el acceso, las responsabilidades,
la formacio´n, el despido, las sanciones y todo lo que sea
importante abordar para ayudar a mantener la estrategia de
seguridad de la informacio´n de la organizacio´n.
La tecnologı´a es el elemento del rompecabezas constituido
por un conjunto de sistemas de informacio´n, aplicaciones,
herramientas, infraestructura y mecanismos de defensa que la
organizacio´n utiliza para llevar a cabo su misio´n de proteger
la informacio´n. Los elementos tecnolo´gicos son susceptibles a
frecuentes cambios y actualizaciones y pueden hacerse obsole-
tos ra´pidamente. La tecnologı´a puede ser la parte fundamental
de una infraestructura de la organizacio´n. La tecnologı´a se usa
tambie´n para resolver las amenazas de seguridad y los riesgos.
Es muy importante tener en cuenta que la tecnologı´a por
sı´ misma no hace nada. Debe ser vista como una parte
de un sistema complejo que tiene necesidades especı´ficas
para proteger lo que es valioso en la organizacio´n. Adema´s,
la tecnologı´a debe trabajar conjuntamente con personas y
procesos completando un ciclo, todos ellos guiados por la
polı´tica de seguridad de la informacio´n de la organizacio´n.
III-C. Nivel Inferior
Este nivel trata de las actividades diarias y las medidas
que se deben adoptar en caso de un problema especı´fico. Las
pra´cticas de seguridad son guı´as para mantener la informacio´n
segura. Sin embargo, las normas, procedimientos de monitori-
zacio´n y auditorı´a dan a los administradores las herramientas
necesarias para ayudarles a mantener la informacio´n, los acti-
vos, las redes, los sistemas, etc., ma´s seguros. Los siguientes
ı´tems son analizados: normativas de seguridad, auditorı´a y
monitorizacio´n continua.
Ba´sicamente, una normativa define co´mo deberı´an ser las
cosas y co´mo hay que valorarlas. Tambie´n tiene que ver con
la forma de clasificar las acciones en correctas o equivocadas.
Las normativas son primordiales para la priorizacio´n de los
objetivos y para definir co´mo se deben hacer las cosas.
La auditorı´a de la seguridad de la informacio´n es un proceso
que determina la valoracio´n cualitativa y cuantitativa del
estado actual del sistema analizado segu´n criterios especı´ficos
de seguridad de la informacio´n. El proceso de auditorı´a es
clave para encontrar riesgos, fallos te´cnicos, polı´ticas, pro-
cedimientos y problemas normativos en una organizacio´n.
Hay que tener en cuenta que la auditorı´a es un proceso que
nunca termina. Cuando se realiza la auditorı´a, uno debe estar
preparado para abarcar temas desde seguridad fı´sica de los
centros de datos hasta la seguridad lo´gica, incluyendo los
perı´metros de red, la configuracio´n del sistema y los sistemas
de informacio´n.
Otra de las tareas realizadas en este nivel es la monitori-
zacio´n continua. Se trata de una actividad de mantenimiento
de los conocimientos de seguridad de la informacio´n, vulne-
rabilidades, amenazas y riesgos asociados [14]. Es un punto
clave de apoyo a la toma de decisiones relativas a la gestio´n
de riesgos de una organizacio´n.
La monitorizacio´n continua se inicia definiendo que´, co´mo,
por que´ y cua´ndo monitorizar los activos de informacio´n o
cualquier parte de la arquitectura. Se apoya en tecnologı´a,
procesos, procedimientos, entornos operativos y personas.
Tambie´n ayuda en el establecimiento de prioridades y gestiona
el riesgo de forma coherente en toda la organizacio´n.
IV. CONFIANZA
Desde el punto de vista de la seguridad de la informacio´n, la
confianza puede tener un valor de cero o de uno. Uno confı´a o
no en sus sistemas de informacio´n, redes, activos, etc. El “tal
vez” debe evitarse a toda costa. Por lo general, la confianza se
adquiere mediante la observacio´n empı´rica, por prueba formal
de los sistemas, etc. [15].
La confianza y la seguridad esta´n estrechamente relacio-
nadas [15]. Si se consideran los objetivos de seguridad,
esta´ claro que los aspectos de confianza esta´n conectados con
la seguridad ya que mantener la informacio´n segura depende
de las personas, las extensiones de seguridad (autenticacio´n,
autorizacio´n, control de acceso, no repudio, etc.).
Considerando lo anteriormente expuesto, no se puede pro-
teger la informacio´n sin ser capaz de comprender todo el
ciclo de vida que tiene la informacio´n. Hay que tener en
cuenta una visio´n detallada si se desea ma´s seguridad en el
sistema; uno debe ser capaz de representar, procesar y utilizar
la informacio´n en un entorno donde las personas, la tecnologı´a,
los activos de informacio´n, el hardware, el software, etc., esta´n
conectados entre sı´. Y, paralelamente, hay que tomar medidas
de seguridad para garantizar su proteccio´n. Ahı´ es donde la
arquitectura de seguridad de la informacio´n multinivel con
confianza entra en escena porque so´lo proteger una parte de
la informacio´n se ha demostrado ineficaz, como se ha visto
recientemente [1][2].
La confianza en general es parte del rompecabezas cuando
hay un conocimiento suficiente de la informacio´n, los sistemas,
la tecnologı´a y los dema´s componentes que ayudan hacer
afirmaciones como “totalmente seguro” o la informacio´n es
segura porque se cumple alguna condicio´n en particular.
Esta arquitectura en niveles le permite a uno hacer frente
a determinados componentes y aislar problemas relacionados
con cada uno de ellos.
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V. CONCLUSIONES
La tarea de garantizar la seguridad de la informacio´n no
es un fin en sı´ mismo; es un medio para lograr un fin [16].
Se trata tambie´n de un tema en constante evolucio´n, debido
a la creciente magnitud y complejidad de las amenazas de
seguridad de la era digital. Como se observa en la actualidad,
el campo de investigacio´n de la seguridad de informacio´n es
cada vez ma´s importante porque el mundo esta´ interconectado
con redes de comunicacio´n que se utilizan para la transmisio´n
de informacio´n crı´tica y sensible.
En este trabajo se ha introducido una arquitectura de se-
guridad multinivel donde los elementos de seguridad de la
informacio´n esta´n interconectados siendo u´tiles para la gestio´n
de riesgos en los diferentes niveles de la organizacio´n. De esta
forma, la seguridad de la informacio´n puede ser vista como
un todo.
Gobierno, organizaciones y empresas que consideran la
gestio´n de seguridad de la informacio´n necesitan un enfoque
sistema´tico para abordar de manera coherente la seguridad en
cada nivel, disminuyendo ası´ los riesgos de administracio´n y
mejorando la eficiencia de la gestio´n de la seguridad. Bajo esta
perspectiva, la arquitectura de seguridad de la informacio´n en
niveles puede ser utilizada como una guı´a para obtener mejores
resultados en la proteccio´n de la informacio´n.
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